Phishing ou Cyber-arnaque

Cette technique est trés utilisée sur Internet par des
fraudeurs via des emails, des liens, des faux sites web et des
pieces jointes.. pour obtenir des informations personnelles
mots de passe, numéros de comptes bancaires, codes.. pour
blanchir de 1’argent.. etc

Méme les graphistes !

OQui, méme nous, graphistes, sommes la cible d’arnaqueurs du
web.

On nous demande un devis pour une affaire alléchante et en
période post-COVID on est tenté.. MAIS nous ne croyons plus au
pere-noél et heureusement.
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Pour ma part, 1'offre était pour une galerie parisienne (Je
suis en province ~"). Une commande graphique de 4 affiches
urgentes dans un premier temps, sans impression (?). Le mail
précisait méme 1le budget (incroyable!). La galerie
envisageait ensuite de faire son logo et sa carte de visite
(étrange ? On commence en principe par le logo pour le mettre
sur les affiches..).

J'ai donc fait un devis, sans avoir réussi a joindre le
« client » par téléphone, pour plus de précisions. On m’'avait
fourni un VRAI numéro de siret d’une VRAIE galerie parisienne,
avec la bonne adresse (visible sur google map). ..


https://anso-creation-graphique.com/phishing-ou-cyber-arnaque/

BINGO ! Le devis a été validé en un temps record, avec retour
de « bon pour accord » signé ! La fausse galerie m’'a demandé
mon RIB et mes modalités de paiement

« 30% a la commande ou comptant a la commande » ?

Euh.. « Comptant » ? Aucun client ne m’a jamais proposé de tout
payer a la commande..

Le doute grandissant, je voulais tout de méme 1’avoir au
téléphone (je suis joueuse).. Apres beaucoup d’insistance, 1la
personne m’a appelée (tard, prétextant une conférence.. treés
fréquente en période de dé-confinement ?).

J'ai commencé, (comme si de rien était) mon « questionnaire de
besoins » sur le projet..

Réseau défaillant (a Paris ?), voix avec fort accent africain,
réponses étranges.. Elle avait soi-disant eu mes coordonnées
par un certain photographe « Christophe » (connais pas de
photographe Christophe).. Et c'est vrai qu’il y a peu de
graphistes sur Paris (lol), autant aller en chercher un en
province !

INVESTIGATIONS & RESULTATS : en fouillant sur le net, le
numéro de portable était relié a un opérateur africain, le nom
de la personne ne donnait rien sur les réseaux sociaux et
surtout j’'ai pu trouver le mail de la VRAIE galerie, qui m’a
bien certifiée que cette personne ne faisait pas partie de
leur équipe et que j'étais la 3eme graphiste a étre sollicitée
par cette demande..

Je n'ai rien produit, rien fourni (sauf mon RIB). J'ai bloqué
les mails et le numéro de la personne. Je lui ai précisé que
j'avais déposé plainte a la police, prévenu ma banque et fait
un signalement sur le site gouvernemental..

Je ne sais pas exactement ce qui ce serait passé si j’avails
été plus loin ?

Peut-étre auraient-ils fait un « versement fantbme » ou versé
trop sur mon compte afin que je leur rembourse (blanchiment


http://internet-signalement.gouv.fr

d’'argent ?) 7?7
Si vous savez n'hésitez, pas a m’expliquer leur stratageme..

J'aurais pu ne pas en parler, car c'est jamais tres agréable
d’'étre la cible de ce genre d’arnaque. Mais, je préfere vous
faire partager mon expérience pour qu’elle vous serve.. Soyez
vigilants !

2 EXEMPLES de ce genre de demandes
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Bonjour

Suite a la lecture de votre CV sur le pole
emploi, Concorde Hotel recherche de toute
urgence un graphiste H/F pour la realisation
d'affiches suite a notre rénovation!

Merci de bien vouloir nous contacter si vous
étes disponible pour cette mission.

Budget pour ce projet 3000 Euros
Cordialement

HOTEL LA CONCORDE

service recrutement :
concordehotel@outlook.fr

M Benoit MALGUID

CONTACT: 0780971267

Raison sociale :HOTEL LA CONCORDE
Numeéro Siren :005870027
Numeéro Siret :00587002700017
Numéro TVA intracommunautaire
:FR34005870027

Greffe :RCS Saint-Nazaire

Code NAF / APE :5510Z
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REALISATION D'AFFICHES

Bonjour,

je recherche un ou une graphiste pour
nous réaliser 4 affiches, un logo et 10
cartes de visite par la suite. Concernant
les affiches, ce serait des affiches
publicitaires et une annonce
d‘expositions pour notre galerie d‘art. Et
par affiche, nous avons un budget
maximum de 200€/500€. Concernant, le
logo et les cartes de visite ¢a serait pour
le mois prochain. Voila, donc en gros, 4
affiches dont je vous donnerai des
détails pour chaque affiche. Voila notre
projet et notre budget. Merci de nous
dire s’il vous convient ?

Cordialement

Plus <§

Message contenant des images non chargées.
Charger toutes les images
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Comment s’en prémunir ?

Petit rappel pour se prémunir du phishing, adoptez les bons
réflexes en détectant immédiatement la tentative d’'escroquerie

» Les organismes bancaires ne vous demanderont JAMAIS vos
coordonnées bancaires par internet.

- Le Trésor Public, la CAF ou tout autre organisme d’Etat
ne vous demandera JAMAIS d’informations personnelles ou
vos coordonnées bancaires par internet.

= Les sociétés de téléphonie ne vous demanderont JAMAIS de
renouveler votre abonnement par internet.

» La « Loterie nationale » qui vous annonce que vous avez
gagné plusieurs milliers d’'euros N’'EXISTE PAS.

» Cette liste n’est pas du tout exhaustive. Dans tous les
cas, il ne vous sera jamais demandé d’'envoyer vos
coordonnées bancaires, vos mots de passe ou tout autre
information personnelle.

En cas de doute sur un courrier électronique, signalez-le
sur internet-signalement.gouv.fr , puis supprimez le de votre
boite mail.

Fonds d’écran — Juin

Un vent de liberté retrouvée !

Je vous offre pour ce nouveau mois de JUIN de chouettes fonds
d’écran !

Des fonds pétillants, graphiques ou vitaminés..


https://www.internet-signalement.gouv.fr/
https://anso-creation-graphique.com/fonds-decran-juin/

I1T y en a pour tous les goilits ! A changer au fil du mois,
selon vos humeurs []

=> A télécharger sans modération pour votre SMARTPHONE '!
// Mode d’emploi :

1- Cliquez sur le lien en dessous du visuel choisi,

2- Enregistrer la photo dans votre pellicule,

3- Appliquer le visuel dans Réglages >> fonds d’écran

08:25

Mercredi, 15 awril 2020

ci-dessous, enregistrez le fond d’écran de votre choix..
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> Fonds Ecran ETE 2020
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https://anso-creation-graphique.com/fonds-decran-pour-lete/

Bonne reprise masquée !

11 mai 2020, outre le fait que ce soit l’anniversaire de ma
fille cadette, c’est aussi la fin de 55 jours de confinement !

A la fois contente et inquiete.

A 1’extérieur, on sent des comportements timides,
on croise des masqués et des non-masqués.
Avons-nous le droit ou pas ?

Des questions se multiplient..

Certains vont pouvoir poursuivre le télé-travail,

d'autres vont retourner au sein de leur entreprise.

Chacun s’organise selon ses contraintes de travail ou
familiales.

Pour d’autres, c’est la ruée vers les coiffeurs, les magasins
de vétements ou de bricolage.

Qu’est-ce qui va réellement changer dans notre société apres


https://anso-creation-graphique.com/bonne-reprise-masquee/

cet arrét brutal ?
Nos comportements vont-ils évoluer ?
L’avenir nous le dira.

Bonne reprise « masquée » a tous !

anso-creation-graphique.com anso-creation- gﬂphique com anso-creation-graphique.com
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Consulter et téléchargez mes fonds d’'écran du mois de mai
ici

Rassurer VOS clients


https://anso-creation-graphique.com/fonds-decran-mai/
https://anso-creation-graphique.com/fonds-decran-mai/
https://anso-creation-graphique.com/fonds-decran-mai/
https://anso-creation-graphique.com/rassurer-vos-clients-deconfines/

déconfinés

Apres le Covid-19, c’est un mélange de joie et d’angoisse.
Nous sommes heureux de retrouver une vie active et sociale
mais on sait déja qu’elle sera différente, régie par de
nouvelles regles sanitaires.

Pouvons-nous, en toutes sécurité, retourner dans vos commerces
?
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Exemple d’'affiche réalisée pour le salon MAD coiffure a
Nantes (https://www.mad-coiffure.fr/).

Chaque métier a ses nouvelles contraintes imposées par 1’état.
Vos clients ont besoin d’étre rassurés et pour cela il faut
COMMUNIQUER et étre explicite sur les mesures que vous avez
mis en place.

Bonne reprise a tous !
Continuez a prendre soin de vous et des autres []


https://anso-creation-graphique.com/rassurer-vos-clients-deconfines/

Fonds d’écran — Mai

Pour féter notre futur déconfinement, je vous offre de
chouettes fonds d’écran pour le mois de Mai ! => CADEAUX png a
télécharger

=> A télécharger sans modération pour votre SMARTPHONE !
// Mode d’emploi :

1- Cliquez sur le lien en dessous du visuel choisi,

2- Enregistrer la photo dans votre pellicule,

3- Appliquer le visuel dans Réglages >> fonds d’écran


https://anso-creation-graphique.com/fonds-decran-mai/

08:25

Mencredi, 11 o 2020

e o)
so-creation-graphique.com
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Ci-dessous, enregistrer le fond d’écran de votre choix..
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=> Fond Ecran AVRIL 2020

Fonds d’écran — Avril

CADEAUX png a télécharger => Cette semaine, je vous offre de
chouettes fonds d’écran pour le mois d’Avril !

=> A télécharger sans modération pour votre SMARTPHONE !

// Mode d’emploi :

1- Cliquez sur le lien en dessous du visuel choisi,

2- Enregistrer la photo dans votre pellicule,

3- Appliquer le visuel dans Réglages >> fonds d’écran


https://anso-creation-graphique.com/fonds-decran-avril/
https://anso-creation-graphique.com/fonds-decran-avril/
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=> Fond Ecran MAI 2020

COVID-19 : Faire des
difficultés de 1la vie des
opportunités de croissance !

[x]

ENTREPRENEURS,
c’est le moment de défricher votre image

']

1// Oui, oul..
Pourquoi ne pas faire du ralentissement
économique une OPPORTUNITE ?

Suite aux conséquences du COVID-19, nous sommes confinés chez-
nous, en télé-travail ou en effectif tres réduit dans nos
entreprises.. Les commandes se font rares, la déprime vous
guette ?

ENTREPRENEURS pourquoli ne pas faire des difficultés de la vie
des opportunités de croissance ?

2// C'est peut-étre 1’'occasion de prendre


https://anso-creation-graphique.com/fonds-decran-mai/
https://anso-creation-graphique.com/faire-des-difficultes-de-la-vie-des-opportunites-de-croissance-nous-y-sommes/
https://anso-creation-graphique.com/faire-des-difficultes-de-la-vie-des-opportunites-de-croissance-nous-y-sommes/
https://anso-creation-graphique.com/faire-des-difficultes-de-la-vie-des-opportunites-de-croissance-nous-y-sommes/

le temps pour
REFLECHIR ensemble a VOTRE Communication

-> votre logo est-il a votre golt ?

-> votre plaquette d’entreprise a-t-elle besoin d’'étre
actualisée ?

-> votre site existe-t-il ?

-> etc..

Je continue de travailler a distance, je reste disponible pour
vous établir un devis.

Les appels téléphoniques ou Skype remplaceront les rendez-vous
clients et

internet reste opérationnel pour les échanges de mails !

C’est donc possible !

3// Alors, ne ressasser pas La
problématique actuelle :
« POSITIVE Attitude » :

Soyons pro-actif pour L’APRES PANDEMIE '!
Dans ces circonstances difficiles, je vous propose d’étudier
vos besoins (devis) et de préparer ensemble demain.

Contactez-moi via ma page contact
https://anso-creation-graphique.com/se-rencontrer/

En attendant, prenez soin de vous durant cette période
difficile qui débute et surtout restez chez vous !

[0 « La patience adoucit tout mal sans reméde. »[] (Horace)


https://anso-creation-graphique.com/se-rencontrer/

Faire des difficultes de la vie
des opportunites de croissance :
nous y sommes !

en Savoir +

Création!Graphigue

Preparons ensemble,
['apres pandémie...

COVID-19 : DIPLOME pour
enfants sages !

CADEAUX PDF a télécharger => Gérer les enfants et
réussir a travailler, voila le nouveau challenge
de tous 1les salariés ou freelances qui se
retrouvent en télétravail suite aux mesures prises
pour combattre le COVID-19.

Pour occuper les enfants et les instruire, vous avez mis en
place une organisation BETON : devoirs, repas, sport,
activités manuelles, temps calme..etc.

Vos enfants jouent le jeu : BRAVO !


https://anso-creation-graphique.com/covid-19-diplome-pour-enfants-sages/
https://anso-creation-graphique.com/covid-19-diplome-pour-enfants-sages/

AVEZ-VOUS PENSE A REMERCIER VOS ENFANTS ?
Un peu de GRATITUDE pour les enfants sages, afin qu’ils

poursuivent leurs efforts les 15 prochains jours de
télétravail !

ANSO’Création offre a ces anges 2 CADEAUX a télécharger en
PDF,

a choisir selon le sexe du parent et de 1’enfant :

1/+ Un DIPLOME pour les enfants qui sont COOL
pendant que PAPA ou MAMAN télé-travaillent.
2/+ Un COLORIAGE pour les mémes enfants COOL !

1-DIPLOME-SUPER-BOY-Maman en PDF


https://anso-creation-graphique.com/wp-content/uploads/2020/03/1-DIPLOME-SUPER-BOY-Maman.pdf

DIPLOME
COVID=19

Yt e< uny

SUPER
BOY

d ovoir lnisse MAMAN
télstravailler |

h++PS://aNS0-Crea+ion-9raphique.com

2-DIPLOME-SUPER-GIRL-Maman en PDF


https://anso-creation-graphique.com/wp-content/uploads/2020/03/2-DIPLOME-SUPER-GIRL-Maman.pdf

DIPLOME
COVIDS19

Yt e< une

SUPER
GIRI.

d avoir laissc MAMAN
telétravailler !

[ h++PS://ANS0-Crea+ion-9rdaprhique.com ]

3-DIPLOME-SUPER-BOY-Dad en PDF


https://anso-creation-graphique.com/wp-content/uploads/2020/03/3-DIPLOME-SUPER-BOY-Dad.pdf

DIPLOME
COVID=19

Yt e< uny

SUPER
BOY

d avoir lnisse PAPA
telstrovailler |

4-DIPLOME-SUPER-GIRL-Dad en PDF


https://anso-creation-graphique.com/wp-content/uploads/2020/03/4-DIPLOME-SUPER-GIRL-Dad.pdf

DIPLOME
COVIDS19

Y e< une

SUPER
GIRI.

d avoir lnissé PAPA
telstravailler !

1-COLORIAGE-BOY-Mum en PDF


https://anso-creation-graphique.com/wp-content/uploads/2020/03/1-COLORIAGE-BOY-Mum.pdf
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2-COLORIAGE-GIRL-Mum en PDF


https://anso-creation-graphique.com/wp-content/uploads/2020/03/2-COLORIAGE-GIRL-Mum.pdf
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3-COLORIAGE-BOY-Dad en PDF


https://anso-creation-graphique.com/wp-content/uploads/2020/03/3-COLORIAGE-BOY-Dad.pdf
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4-COLORIAGE-GIRL-Dad en PDF


https://anso-creation-graphique.com/wp-content/uploads/2020/03/4-COLORIAGE-GIRL-Dad.pdf
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Tendance Relooking

La tendance AVANT/APRES peut s’appliquer aussi pour la refonte
d'un site !*

L’entreprise Inoui Décors avait un vieux site statique : c'est
a dire non-responsive (= non adaptable aux différents écrans)
!

Avec le Relooking, nous avons gagné en clarté des informations
(3 principaux domaines),

en visibilité des réalisations et en dynamisme !

Merci a inoui-decors.com de m’avoir fait confiance ;).

*Cela évite de passer par de grands discours, les images
parlent d’elles-mémes..

AVANT


https://anso-creation-graphique.com/relooker-son-site/
https://inoui-decors.com/

INOUI ® DECORS

ACCUEIL
PRESENTATION
PRESTATIONS
LIENS

CONTACTS

APRES

Inoui Décors vous propose a travers
ses créations de trouver LA solution
pour I'image de votre entreprise ou
I'impact de votre événement...

HTTPS://INOUI-DECORS.COM/


https://inoui-decors.com/

‘ £ ‘ TR TRIETo= e itRa R AARERE O

I D B‘g CUOIFS Accueil A propos Réalisations Liens partenaires Contact

Nous contacter ©

Nos 3 principaux domaines

—_——

Volume, lettrage, décoration, série....

Décors

Découpe en polystyréne a I'effigie
de votre événement pour sublimer
le lieu de votre réception, votre

espace scénique, vos stands...

Voir les réalisations

Objet 3D

Objets en polystyréne toutes
tailles, & I'unité ou en série, en 2D
ou 3D : enseignes publicitaires,
stands de salons, événementiel,

spectacle...

Lettrage

Découpe polystyréne pour toute
votre signalétique, en extérieure
ou en intérieure, pour la
réalisation de vos logos et

enseignes.



https://inoui-decors.com/

Un logo a son 1image

Le plaisir de participer graphiquement au lancement d’une
entreprise est souvent présent dans la vie d’un graphiste (et
c’est ce que je préfere !).

La fabrick des Manuels m’a confiée la réalisation de son logo.
Tout démarre par un questionnaire des besoins, et des échanges
afin de bien comprendre ce qu’il faut exprimer, l’utilisation
du logo, l’'importance du nom..

Le logo est le reflet de l'entreprise et doit retranscrire
l'esprit, l’ambiance, en plus de 1’activité.

Apres plusieurs axes, nous avons peu a peu affiné le projet

le choix de l'axe, du style graphique, de la police, du
fauteuil, des couleurs.. etc.

Tout est important dans un visuel, rien ne doit étre laissé au
hasard !

Un bon logo est un logo dont le client est fier de montrer.
C’'est le point de départ de sa communication..

Longue vie a la Fabrik des Manuels !


https://anso-creation-graphique.com/un-logo-a-son-image/
https://www.facebook.com/La-Fabrik-des-Manuels-109506747127075/?__tn__=kCH-R&eid=ARCUyeGfFyFOvckuBCieoU7GdfuzXRCreqsUedBp2ZBfzpTKwrYoU7Ddk6luRgyVvpGPm7y7nQE9GijW&hc_ref=ARR_MKFrETb9QYISBEAehcLkqsRtTrvVb3AtHnb1vHQt_v5bXnG2NJ2N69fVLr26w-I&fref=nf&__xts__[0]=68.ARB1wH4MbjdhnM5QJOW4StPK2_78WH3CiYn3R_SEG7MTKyr2kL5tMAFM2FWJ64JkueBrn622EWKCMG-jQmjwv21Wt8lKYXomFebuc3hvpPyZe_hi8GwRBehgTQE41x2CxwhBiC2XzBbv_SXtolwiaz3SsNECGghJ4PfaUfwibqfG5Yby1MlnmlbzlAa9xAwdG0e5KgiLHyHDlyYXmpx1T3g17YVqoX_6hXlthNVkUJrKgZCPBsEh6hIoOaLfMNEdcLHXfFAfFMbaZkFTggIIv7wZKYEoK4-hjefM98MXC3rFk8dvidooW4pGM6L8_5lyH3nC7eu27DgoURCgMW9uk5AMLFk28OGczJoyXU9aqvC3Ye0x2Cl6hyTjrKU7QWG2PEbMtetwoYiy97JvXSLmXRx5IwmLc0E2OsWDFF1G4U_Zl_sw6ZxQluCbf1dp-vnKY08aW0QcMN5SuKmD49jm8li6WdDK5AcN832ZOQ_yyTaYwPjhxaiclF81Pg
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Application du logo dans un flyer.






